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GLOOKON TIETOSUOQOJAILMOITUS

Voimaantulopaiva:

Johdanto

Olemme sitoutuneet suojaamaan verkkosivujemme kévijoiden ja Glooko®- ja
diasend®-tuotteidemme ja -palveluidemme (yhteisesti "Palvelut") kayttajien
yksityisyyden.

Tata kaytantda sovelletaan tilanteisiin, joissa toimimme "Rekisterinpitajana"
suhteessa henkilétietoihin, joita kasittelemme osana Palveluidemme kayttoa;
toisin sanoen tilanteisiin, joissa maarittelemme kyseisten henkilétietojen
kasittelyn tavat ja tarkoitukset osana palveluvalikoimaamme.

Meilla on toimipisteita Yhdysvalloissa (Glooko, Inc.) ja Euroopassa (Glooko
AB) ja niihin viitataan yhteisesti nimella "Glooko".

(@) diasend®-palveluihin (www.diasend.com ja tahan liittyvat diasend®-
tuotteet) ja muihin Glooko AB:n palveluihin liittyvien henkilétietojen
kasittelyssa Rekisterinpitdjana toimii Glooko AB.

(b)  Glooko®-palveluihin (www.glooko.com ja tahan liittyvat Glooko®-
tuotteet) ja muihin Glooko, Inc:n palveluihin liittyvien henkildtietojen
kasittelyssa Rekisterinpitdjana toimii Glooko, Inc.

Kayttamalla verkkosivustoamme mista tahansa yhteyspisteesta annat
suostumuksesi evdsteiden kayttéon taman kaytannoén ehtojen mukaisesti.

Tassa kaytannossa "me", "meitd" ja "meidan” viittaavat Glookoon.

Tassa kaytannossa "sind" ja "sinun" voivat viitata sinuun tai niihin
Rekisterdityihin, joiden henkildtietoja kasittelet, riippuen tekstiyhteydesta.

Katso kohta 23: "Ilmoitus Kaliforniassa asuville", jossa kuvataan Kaliforniassa
asuvien Glooko®- tai diasend®-palveluiden kayttajien erityiset suojatoimet.

Kuinka kdaytamme henkilotietojasi
Tama osio sisaltaa:
(a) mahdollisesti kasittelemiemme henkilétietojen yleiset ryhmat;

(b) henkilotietojen lahteen ja erityisryhmat, jos kyse on tiedoista, joita
emme ole saaneet suoraan sinulta;

(c) tarkoitukset, joiden perusteella voimme kasitelld henkil6tietojasi; ja
(d) kasittelyn lailliset perusteet.

Glookon oikeus kasitella anonymisoituja tietoja

IT-0002 04



CASEEB98G L#

2.3
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2.5

Saatamme pysyvasti anonymisoida henkil6tietojasi ja kdyttaa niita tilastollisiin
analyyseihin, kliinisiin tutkimuksiin, demografisiin analyyseihin, kayttdjien
kaytoksen profiloimiseen sovelluksen ja ominaisuuksien puitteissa, seka
mittaamaan kiinnostusta fyysisten tilojen hallintaan ja muuhun prosessointiin
("anonymisoidut tiedot”). Pysyvasti anonymisoidut tiedot eivat muodosta
henkilékohtaisesti tunnistettavia tietoja eika niita tdman johdosta voida
jaljittaa sinuun). Pysyvasti anonymisoidut tiedot voidaan siirtaa mihin tahansa
Euroopan unionin ulkopuoliseen maahan, USA:han tai muualle. USA:n sisalla
sekd HIPAA Safe Harbouria kdayttdvaa anonymisointia etta asiantuntijan
maarittdman menetelman (Expert Determination method) kayttamaa
tokenisaatiota voidaan kayttaa tietojen anonymisointiin. ETA:ssa kerattdvien
henkildtietojen kohdalla kaytetaan GDPR:aa noudattavaa
anonymisointimenetelmaa. Eksplisiittinen suostumuksesi muodostaa taman
kasittelyn laillisen perustan.

Voimme kasitella henkilttietojasi, joita olemme saaneet, kun olet kayttanyt
Palveluitamme (“Palvelutiedot”). Palvelutiedot voivat sisaltaa nimen,
sahkopostiosoitteen, sukupuolen, syntymaajan, biometriset tiedot ja
terveystietoja seka mita tahansa muita meille lahetettyja tai ladattuja tietoja.
Palvelutietojen lahde olet sina tai terveydenhuollon henkildkunta. Naita ovat
mm. laite-, aktiivisuus-, ruoka- tai terveystiedot, joita jaat palveluidemme
kanssa. Tiedot voivat olla peraisin mm. verensokerimittareista,
kuntomittareista tai kolmannen osapuolen palveluista. Palvelutietoja voidaan
kasitella seuraaviin tarkoituksiin: Palveluiden tarjoamiseen, Palveluidemme
kaytdn analysointiin tuotekehitysta varten, tuoteuutisten valittémiseen,
tuotteisiin liittyvistd ongelmista tiedottamiseen, mielestdmme sinua
kiinnostavan sisallén toimittamiseen ja viestintdan kanssasi. Jos olet
vksityishenkild ja rekisterditynyt suoraan Palveluidemme kayttajaksi,
kasittelyn laillinen peruste on antamasi suostumus. Jos olet rekisteroityja
edustava rekisterinpitdja, kasittelyn perusteena on oikeutettu etu.

Voimme kasitella henkilokohtaisesti tunnistettavissa olevia tietoja liittyen
siihen, kuinka kaytat verkkosivustoamme ja Palveluitamme (“Kayttotiedot”).
Kayttotiedot voivat sisdltda IP-osoitteesi, maantieteellisen sijainnin, selaimen
tyypin ja version, laitteen merkin ja mallin, kayttéjarjestelman, sivun jolta
sivustolle siirryttiin, vierailun keston, tarkastellut sivut ja navigointipolut
samoin kuin tiedot palvelunkayton ajoituksesta, tiheydesta ja kayttotavoista.
Analytiikkajarjestelmamme, jotka sisaltavat myds evasteiden kayton,
tallentavat kayttétiedot (ks. kohdat 15-18). Kayttotietoja voidaan kasitella
verkkosivuston ja Palveluiden kayttda ja vianmaaritysta koskeviin
analysointitarkoituksiin. Tallaisen kasittelyn laillinen peruste ovat oikeutetut
etumme, ts. verkkosivustomme ja Palveluidemme seuranta ja parantaminen.

Voimme kasitella henkilokohtaisesti tunnistettavissa olevia tietoja, kun
seuraamme verkkosivustomme ja Palveluidemme verkkoliikennetta
("Liikennetiedot”). Liikennetiedot voivat sisdltda IP-osoitteesi, selaimen
tyypin ja version, kayttéjarjestelman ja sivun, jolta sivustolle siirryttiin.
Liikennetietoja voidaan kasitella verkkosivuston ja Palveluiden kayttoa ja
vianmaaritysta koskeviin analysointitarkoituksiin. Tadllaisen kasittelyn laillinen
peruste ovat oikeutetut etumme, ts. verkkosivustomme ja Palveluidemme
seuranta ja parantaminen.

IT-0002 04



CASEEB98G L#

2.6

2.7

2.8

2.9

2.10

2.11

Voimme kasitella kayttotietoja ("Tapahtumalokin tiedot”) liittyen siihen,
kuka on tarkastellut ja kasitellyt Palvelutietojasi, ja siihen, oletko
mahdollisesti itse tarkastellut tai kasitellyt muiden henkiléiden Palvelutietoja.
Tapahtumalokin tiedot voivat sisaltaa Rekisterdidyn tunnistetiedot,
Palvelutietojen tarkastelijan tiedot, tarkastelun ajankohdan, sen kuinka
tietoihin paastiin ja Palvelutietoihin tehdyt muutokset. Tapahtumalokin tietoja
voidaan kasitella, kun halutaan selvittad, kuka on tarkastellut sinun ja muiden
henkildiden henkilétietoja. Taman kasittelyn laillisena perusteena ovat
lainsaadanndn vaatimukset, joihin sisaltyy esimerkiksi Yhdysvaltojen HIPAA-
lainsdadantd (Health Insurance Portability and Accountability Act) vuodelta
1996 ja Ruotsin potilastietolaki (2008:355).

Voimme kasitella liiketoimintaan liittyvia asiakkuustietojasi
("Asiakastilitiedot”). Asiakastilitiedot voivat sisaltaa nimen,
sdahkodpostiosoitteen ja muuta toimitettua tietoa. Asiakastilitietojen Idhde olet
sind, tyOnantajasi tai alalla toimiva liikkekumppanisi. Asiakastilitietoja voidaan
kasitella seuraaviin tarkoituksiin: verkkosivustomme toimintaan, Palveluiden
tarjoamiseen, verkkosivustomme ja Palveluidemme turvallisuuden
varmistamiseen, tietokantojen varmuuskopioiden yllapitoon ja viestintaan
kanssasi. Jos kasittely tapahtuu sinun (tai tydnantajasi) ja meidan valisen
sopimuksen perusteella ja/tai toimiin, joihin on ryhdytty pyynnéstasi tallaisen
sopimuksen solmimiseksi, kasittelyn laillinen peruste on sopimuksen
taytantoonpano. Jos tietoja kasitelldan liikesuhteen vakiinnuttamiseksi tai
sdilyttamiseksi, kasittelyn laillinen peruste on oikeutettu etu.

Voimme kasitelld tietoja, jotka sisaltyvat meille verkkosivustomme tai
Palveluidemme kautta lahettamaasi tiedusteluun koskien tuotteitamme ja/tai
Palveluitamme (“Tiedustelutiedot”). Tiedustelutietoja voidaan kasitella,
jotta voimme tarjota, markkinoida tai myyda sinulle olennaisia tuotteita ja/tai
palveluita. Taman kasittelyn laillinen peruste on oikeutettu etu vastata
kysymyksiisi.

Voimme kasitella liiketapahtumiin liittyvia tietoja, mukaan lukien tuotteiden ja
Palveluiden ostosopimukset, joita solmit kanssamme ja/tai verkkosivustomme
tai Palveluidemme kautta (“Liiketapahtumatiedot”). Liiketapahtumatiedot
voivat sisdltaa yhteystietosi, maksutietosi ja liiketapahtumaa koskevat tiedot.
Liiketapahtumatietoja voidaan kasitella ostettujen tuotteiden ja Palveluiden
toimittamista ja kyseisten liiketapahtumien asianmukaista kirjaamista varten.
Taman kasittelyn laillinen peruste on sinun ja meidan valisen sopimuksen
taytantodnpano ja/tai pyynnostdsi kdynnistetyt toimet tallaisen sopimuksen
solmimiseksi sekd lainsaadannoén asianmukaiselle kirjanpidolle asettamat
vaatimukset.

Voimme kasitella tietoja, jotka olet toimittanut meille tilataksesi meilta
sahkoposti-ilmoituksia ja/tai uutiskirjeita ("Ilmoitustiedot”). IImoitustietoja
voidaan kasitella, jotta voimme lahettaa sinulle olennaisia ilmoituksia ja/tai
uutiskirjeitda. Taman kasittelyn laillinen peruste on antamasi suostumus.

Voimme kasitella tietoja, jotka sisdltyvat meille [dhettdmaasi viestintaan tai
liittyvat siihen ("Kirjeenvaihtotiedot”). Kirjeenvaihtotiedot voivat sisdltaa
viestinnan sisallon ja siihen liittyvaa metadataa. Kirjeenvaihtotietoja voidaan
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2.14
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3.1

kasitella kanssasi kdytavan viestinnan ja dokumentoinnin tarkoituksiin, esim.
teknisen tuen tai kirjanpidon tarpeisiin. Lisaksi, jos pyydat meilta teknista
tukea, hyvaksyt, etta tukea sinulle tarjoavien henkildiden on mahdollisesti
padstava kasiksi Palvelu- ja Kayttotietoihisi, jotta he voivat selvittaa
ongelmatilanteen, johon haet tukea. Tassa tapauksessa tietoja kaytetaan
ainoastaan apuna tuen tarjoamiseen. Taman kasittelyn laillinen peruste on
oikeutetut etumme, ts. lilketoimintamme ja kayttajien kanssa tapahtuvan
viestinnan asianmukainen hallinnointi, mista uskomme sinun hydtyvan.

Voimme kasitella sinua koskevia tietoja, jotta voimme pitaa kirjaa
ongelmatilanteista tai reklamaatioista (“Valvontaviranomaistiedot”).
Valvontaviranomaistietoja voidaan kasitella, jotta voidaan laatia sisaisia
raportteja ja kirjauksia, jotka voidaan toimittaa pyynndsta viranomaisille.
Taman kasittelyn laillisen perusteen muodostavat lainsaadannén vaatimukset,
etenkin nykyinen laakintalaitedirektiivi (93/42/ETY) ja laakinnallisten
laitteiden asetus sen tullessa voimaan 26.5.2021.

Voimme kasitella sinun meille toimittamiasi henkildtietoja, kun lahetat
palautetta Glookolle palveluistamme ("Palautetiedot”). Palautetietoihin
voivat sisdltya nimi, ika ja kaikki sahkdisesti lahettamasi tiedot.
Palautetietojen lahde olet sina. Palautetiedot voidaan kasitella
markkinointiaineistossa ja julkaisua varten sosiaalisilla kanavillamme, kuten
Facebook, LinkedIn, Twitter ja Instagram. Taman kasittelyn laillisen
perusteen muodostaa suostumus.

Voimme kasitella mita tahansa tassa kaytanndssa maariteltyja
henkilttietojasi, jos se on tarpeen oikeudellisten vaateiden perustelemiseksi,
esittdmiseksi tai puolustamiseksi joko tuomioistuimessa tai hallinnollisessa tai
sovittelumenettelyssa. Taman kasittelyn laillinen peruste on oikeutetut
etumme, ts. laillisten oikeuksiemme, sinun laillisten oikeuksiesi ja muiden
osapuolten laillisten oikeuksien suojaaminen ja puolustaminen.

Voimme kasitelld mita tahansa tassa kaytanndssa maariteltyja
henkilbtietojasi, jos se on tarpeen sinun tai muiden osapuolten henkilétietojen
suojaamiseksi. Taman kasittelyn laillinen peruste on oikeutetut etumme, ts.
laillisten oikeuksiemme, sinun laillisten oikeuksiesi ja muiden osapuolten
laillisten oikeuksien suojaaminen ja puolustaminen.

Niiden erityisten tarkoitusten lisaksi, joiden vuoksi voimme kasitella
henkilbtietojasi tassa kohdassa 2 maaritellylla tavalla, voimme myo6s kasitella
mita tahansa henkildtietojasi, jos kasittely on tarpeen meihin kohdistuvan
lainsaadannon vaatimuksen tayttamiseksi tai olennaisten etujesi tai jonkun
muun luonnollisen henkilén olennaisten etujen suojaamiseksi.

Automatisoitu paatoksenteko

Voimme tai Palveluissamme voidaan automatisoida osia paatdsprosesseista,
mutta emme kayta henkildtietojasi automatisoidun paatéksenteon
tarkoituksiin.
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4.7

Paatoksentekoprosesseissa voidaan analysoida henkilGtietojasi sen
maarittamiseksi, toimitetaanko sinulle kohdennettuja raportteja,
ominaisuuksia, halytyksia, ilmoituksia ja kutsuja tuotetestaukseen.

Paatoksentekoprosesseissa voidaan analysoida henkilGtietojasi sen
maarittamiseksi, toimitetaanko sinulle kohdennettua mainontaa liittyen
tuotteisiin, ominaisuuksiin, tapahtumiin ja palveluihin, joiden uskomme
kiinnostavan sinua.

Henkilotietojesi luovuttaminen muille tahoille

Glookon kaytanténa on valttaa henkildtietojesi luovuttamista muille.
Suojaamme ja huomioimme etusi kaikissa tilanteissa. Joissain alla luetelluissa
tapauksissa voimme kuitenkin luovuttaa henkildtietojasi.

Voimme luovuttaa henkilétietojasi mille tahansa konsernimme yritykselle
(tdma koskee tytaryhtiditamme, holding-yhtiétamme ja kaikkia sen
tytaryhtioita) siina maarin kuin on kohtuudella ajatellen tarpeen tassa
kaytanndssa maariteltyjen tarkoitusten ja laillisten perusteiden kannalta.

Voimme luovuttaa palvelutietojasi terveydenhuollon henkilokunnallesi, kun
diabeteslaitteesi synkronisoidaan terveydenhuollon henkilékuntasi
vastaanotolla kdyntiesi aikana.

Voimme luovuttaa henkildtietojasi toimittajillemme tai alihankkijoillemme
siind maarin kuin on kohtuudella ajatellen tarpeen Palveluiden tarjoamiseksi.
Palvelutietoihin kohdistuu kuitenkin lisarajoituksia eikd niita voida luovuttaa
sellaiselle kolmannen osapuolen toimittajalle tai alihankkijalle muutoin kuin
salattuina, ts. suojattuna avaimella, jota hallinnoi ainoastaan Glooko. Ota
vhteys Glookoon (ks. kohta 21), jos haluat voimassa olevan luettelon Glookon
toimittajista ja alihankkijoista, jotka kasittelevat henkil6tietojasi.

Palveluihimme liittyvaa rahaliikennetta kasittelee maksupalveluntarjoajamme.
Luovutamme Liiketapahtumatietoja maksupalveluntarjoajallemme vain siina
laajuudessa kuin on tarpeen maksujesi kasittelyn, maksuhyvitysten ja
kyseisiin maksuihin ja hyvityksiin liittyvien reklamaatioiden ja kyselyiden
kasittelyn kannalta. Ota yhteys Glookoon (ks. kohta 21), jos haluat voimassa
olevan luettelon Glookon maksupalveluntarjoajista, jotka kasittelevat
henkildtietojasi.

Voimme luovuttaa Tiedustelutietojasi palveluntarjoajillemme, jotta he voivat
toimittaa meille palveluita, joiden ansiosta voimme tarjota, markkinoida ja
myyda sinulle olennaisia tuotteita ja/tai palveluita.

Voimme luovuttaa henkil6étietojasi kolmansien osapuolten sovelluksille, kuten
Apple HealthKit, joille olet paattanyt oman harkintasi perusteella luovuttaa
henkildtietojasi. Emme jaa henkil6tietojasi kolmansien osapuolten
sovelluksille ilman suostumustasi. Kun olet antanut suostumuksesi tietojesi
luovuttamiseen kolmannen osapuolen sovellukselle, emme enaa hallitse
tietojen kayttoa tai luovuttamista kyseisesta sovelluksesta taikka tietojen
kayttooikeuksia kyseisessa sovelluksessa. Taman vuoksi sinun on syyta
perehtya kolmansien osapuolten sovellusten kayttéehtoihin ja
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tietosuojakaytantoon, ennen kuin suostut luovuttamaan tietojasi naille
sovelluksille.

Tassa kohdassa 4 maariteltyjen spesifien henkildtietojen luovuttamissyiden
lisdksi voimme luovuttaa henkilbtietojasi, jos kyseinen luovuttaminen on
tarpeen meihin kohdistuvan lainsaadannén vaatimuksen tayttamiseksi tai
olennaisten etujesi tai jonkun muun luonnollisen henkilén olennaisten etujen
suojaamiseksi. Voimme myds luovuttaa henkiltietojasi, jos se on tarpeen
oikeudellisten vaateiden perustelemiseksi, esittamiseksi tai puolustamiseksi
joko tuomioistuimessa tai hallinnollisessa tai sovittelumenettelyssa.

Henkilotietojesi kansainvadliset siirrot (Yhdysvallat)21

Jos kaytat Glooko, Inc:n tarjoamia palveluita etka asu Euroopan
talousalueella (ETA), Palvelutietosi tallennetaan Yhdysvaltoihin ja suojataan
Yhdysvaltojen vuoden 1996 HIPAA-lainsaadanndélla (Health Insurance
Portability and Accountability Act) mahdollisen sovellettavan oman
hallintoalueesi paikallisen ja/tai kansallisen lainsadadannon lisaksi. Tama
kohta 5 sisaltaa tietoja olosuhteista, joissa henkilétietojasi voidaan siirtaa
Yhdysvaltojen ulkopuolisiin maihin. Vaarinkasitysten valttamiseksi tata
kohtaa 5 sovelletaan ainoastaan, jos et asu Euroopan talousalueella (ETA).

Meilla on toimistoja ja toimipisteita Yhdysvalloissa ja Ruotsissa. Voimme
siirtaa henkilétietojasi mihin tahansa naista maista asiakastuen tarjoamista
varten, ja tiedot voivat sisaltaa Tiedustelutietoja, Palvelutietoja ja
Kirjeenvaihtotietoja.

Henkilotietojesi kansainviliset siirrot (Eurooppa, Iso-Britannia ja

yleinen tietosuoja-asetus)

6.1

6.2

6.3

Jos asut Euroopan talousalueella (ETA) tai Isossa-Britanniassa ja/tai kaytat
Glooko AB:n tarjoamia palveluita (esim. diasend®), henkil6tietosi tallennetaan
Euroopan talousalueella ja niita suojataan yleisen tietosuoja-asetuksen
(GDPR) mukaisesti. Tama kohta 6 sisaltaa tietoja olosuhteista, joissa
henkilbtietojasi voidaan siirtaa Euroopan talousalueen ulkopuolisiin maihin.

Meilla on toimistoja ja toimipisteita Yhdysvalloissa ja Ruotsissa. Yhdysvallat
on Euroopan talousalueen ja Iso-Britannian ulkopuolinen maa ja mahdollisia
henkilttietojen kansainvalisia siirtoja toimipisteittemme valilla suojataan
asianmukaisin suojakeinoin soveltamalla Euroopan komission omaksumia tai
hyvdksymia vakiomuotoisia tietosuojalausekkeita, joiden kopio on saatavissa
osoitteesta https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32010D0087&from=EN ja https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32004D0915&from=EN.
Glooko suojaa tietoja myo6s sopimuksilla kdayttamalla tavanomaisia
sopimuslausekkeita ja/tai konsernin sitovia tietosuojasaantoja.

Kaytamme palveluntarjoajia Palveluiden eri elementtien toimittamiseen. Osa
nadista palveluntarjoajista sijaitsee Euroopan talousalueen ulkopuolella.
Kaikkia naita henkildtietojen kansainvalisia siirtoja suojataan asianmukaisin
suojakeinoin soveltamalla Euroopan komission omaksumia tai hyvaksymia
vakiomuotoisia sopimuslausekkeita, Euroopan komission suojauksen tason
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6.4

7.1

7.2

7.3

riittavyytta koskevaa paatosta tai konsernin sitovia tietosuojasaantoja, tai
nimenomaista suostumustasi.

Jos sijaitset Yhdysvaltain ja ETA:n ulkopuolella ja kaytat Glooko AB:n
tarjoamia palveluita (esim. diasend®), henkilGtietosi siirretdan ETA-alueelle ja
ne sailytetaan siella.

Henkilotietojen sailyttaminen ja poistaminen

Tassa osiossa madritelldan tietojen sailytyskaytantémme ja niihin liittyvat
toimenpiteet, joiden tarkoituksena on auttaa varmistamaan, etta
noudatamme henkilétietojen sailyttamiseen ja poistamiseen liittyvia
lainsaadanndn vaatimuksia.

Mihin tahansa tarkoituksiin kasittelemiamme henkilGtietoja ei sadilyteta
pidempaan kuin tarkoitusta ajatellen on tarpeen.

Sailytamme henkilbtietojasi seuraavasti:

(a) Palvelutietoja sailytetdan sen aikaa, kun sinulla on voimassaoleva
Palvelutili yrityksessamme ja korkeintaan 30 paivaa sen jalkeen, kun
Palvelutilisi on irtisanottu.

(b) Kayttotietoja sailytetdan sen aikaa, kun sinulla on voimassaoleva
Palvelutili yrityksessamme ja korkeintaan 30 paivaa sen jalkeen, kun
Palvelutilisi on irtisanottu.

(c) Liikennetietoja sailytetdan korkeintaan 30 paivaa kyseisten tietojen
luomisen jalkeen.

(d) Tapahtumalokin tietoja sailytetaan korkeintaan 10 vuotta kyseisten
tietojen luomisen jalkeen.

(e) Asiakastilitietoja sailytetadn sen aikaa, kun sinun ja Glookon valilla on
aktiivinen asiakassuhde ja enintaan 12 kuukautta kyseisen
asiakassuhteen paattymisen jalkeen.

(f)  Tiedustelutietoja sailytetdaan, kunnes tiedusteluun on vastattu ja
enintaan 24 kuukautta lahettdmaasi uusimpaan tiedusteluun
vastaamisen jalkeen.

(g) Liiketapahtumatietoja sailytetaan vahintaan seitseman vuotta laskien
sen vuoden lopusta, jona liiketapahtuma suoritettiin, ja enintdan yhden
vuoden ajan mainitun seitseman vuoden jakson jalkeen.

(h) Ilmoitustietoja sailytetaan sen aikaa, kun sinulla on voimassaoleva
Palvelutili yrityksessamme ja/tai olet sallinut kyseisen kasittelyn. Jos
peruutat suostumuksesi ja kiellat kyseisen kasittelyn, Ilmoitustietoja
sdilytetddn enintdaan 30 paivaa pyyntosi lahettamisen jalkeen.

(i)  Kirjeenvaihtotietoja sailytetdan, kunnes tiedusteluun on vastattu ja
enintaan 24 kuukautta lahettdmaasi uusimpaan tiedusteluun
vastaamisen jalkeen, tai asiakassuhteemme (esim. palvelusopimuksen)
paattymisen jalkeen sen mukaan, kumpi tapahtuu myéhemmin.
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7.4

8.1

8.2

8.3

8.4

8.5

9.1

9.2

9.3

10.

10.1

10.2

(j)  Valvontaviranomaistietoja sailytetaan kymmenen vuotta kyseisen
tuotteen viimeisen tuotantopaivan jalkeen ja enintaan 12 kuukautta
mainitun kymmenen vuoden jakson jalkeen.

Taman osion muista saanndksista huolimatta voimme sailyttaa
henkilttietojasi pidempaan, jos kyseinen sailyttdminen on tarpeen meihin
kohdistuvan lainsaadannon vaatimuksen tayttamiseksi tai olennaisten etujesi
tai jonkun muun luonnollisen henkilén olennaisten etujen suojaamiseksi.

Henkilotietojen suojaaminen

Ryhdymme asianmukaisiin teknisiin ja organisatorisiin varotoimiin
suojataksemme henkilttietosi ja estadksemme niiden katoamisen,
vaarinkayton tai muuttamisen.

Sailytamme kaikkia henkildtietojasi suojatuilla palvelimilla. Jos meille
toimitetaan henkildtietoja fyysisessa muodossa, niita sdilytetdan suojattuina
arkistointijarjestelmissa.

Kaikki sahkodisesti tallennetut henkil6tiedot tallennetaan salatussa muodossa.

Asiakasohjelmastasi tai asiakasohjelmaasi (esim. tietokone- tai
mobiilisovellus) lahetetyt liiketapahtumat suojataan salaustekniikalla.

Sinun on varmistettava, ettei kenenkaan henkilon tai tietokoneohjelmiston ole
mahdollista arvata Palveluissamme kayttamidsi salasanoja. Olet vastuussa
siita, ettd pidat Palveluissamme kayttamiasi salasanoja luottamuksellisina.
Emme kysy salasanojasi (paitsi silloin, kun kirjaudut sisdan Palveluihimme).

Muutokset

Voimme paivittaa tata kaytantda aika ajoin julkaisemalla uuden version
verkkosivuillamme osoitteessa https://glooko.com/privacy.

Tarkasta sivu silloin talldin, jotta varmistut siitda, ettd hyvaksyt kaytannén
mahdolliset muutokset.

Voimme ilmoittaa tédhan kaytantéon tehdyista muutoksista sahkodpostitse,
(yksityisella tai julkisella) viestilla tai verkkosivustollamme.

Oikeutesi

Tassa osiossa esitetddn yhteenveto niista oikeuksista, joita tietosuojalait
sinulle suovat. Osa oikeuksista on monimutkaisia, eika tama yhteenveto
sisalla kaikkia niitd koskevia tietoja. Tutustu olennaisiin lakeihin ja
valvontaviranomaisten antamiin ohjeisiin, joissa nama oikeudet selitetdan
kokonaisuudessaan.

Paaasialliset tietosuojalain sinulle antamat oikeudet ovat seuraavat:
(a) oikeus paasta tietoihin;
(b) oikeus tietojen oikaisemiseen;

(c) oikeus tietojen poistamiseen;
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10.3

10.4

10.5

10.6

(d) oikeus rajoittaa kasittelya;

(e) oikeus kieltada kasittely;

(f)  oikeus siirtaa tiedot jarjestelmasta toiseen;
(g) oikeus valittaa valvontaviranomaiselle; ja
(h) oikeus peruuttaa suostumus.

Paasy tietoihin: Sinulla on oikeus saada meilta vahvistus siihen,
kasittelemmeko henkilétietojasi, ja jos kasittelemme, sinulla on oikeus paasta
kasiksi kyseisiin henkilétietoihin ja tiettyihin lisatietoihin. Lisatiedot ovat
tietoja kasittelyn tarkoituksista, kyseisten henkilétietojen luokista ja
henkilttietojen vastaanottajista. Edellyttden, etta talla ei ole vaikutuksia
muiden oikeuksiin ja vapauksiin, toimitamme sinulle pyynnésta kopion
henkil6tiedoistasi. Ensimmainen kopio toimitetaan maksutta, mutta
lisakopioista voidaan peria kohtuullinen korvaus. Kyseiset tiedot toimitetaan
silla edellytyksella, etta olet asianmukaisesti todistanut henkildllisyytesi.
Paaset kasiksi Palvelutietoihisi kirjautumalla sisaan Palveluihimme, ja voimme
ohjata sinut tietoihin vastauksena pyynt&dsi.

Tietojen oikaiseminen: Sinulla on oikeus saada sinua koskevat
paikkansapitamattémat henkildtiedot oikaistuiksi ja kasittelyn tarkoitukset
huomioon ottaen pyytaa mahdollisten puutteellisten henkilétietojen
tdydentamista.

Tietojen poistaminen: Joissain tilanteissa sinulla on oikeus pyytaa
henkildtietojesi poistamista viipymatta. Naita tilanteita ovat: henkilétietoja ei
enda tarvita niihin tarkoituksiin, joita varten niitd kerattiin tai muutoin
kasiteltiin; peruutat suostumuksesi suostumukseen perustuvaan kasittelyyn;
vastustat kasittelya sovellettavien tietosuojalakien tiettyjen saantéjen nojalla;
tietoja kasitellaan suoramarkkinointitarkoituksiin; ja henkilétietoja on
kasitelty laittomasti. Tietojen poistamisoikeuteen liittyy kuitenkin poikkeuksia.
Yleisesti poikkeuksen muodostavat tilanteet, joissa kasittely on
valttamatoénta: sananvapauden harjoittaminen; lakeihin tai saannoéksiin
liittyvan velvollisuuden tayttaminen; tai oikeudellisten vaateiden
perusteleminen, esittdminen tai puolustaminen.

Tietojen kasittelyn rajoittaminen: Joissain tilanteissa sinulla on oikeus
pyytaa henkilttietojesi kasittelyn rajoittamista. Naita tilanteita ovat: kiistat
henkilttietojen oikeellisuuden; kasittely on laitonta, mutta kiellat
poistamisen; emme enaa tarvitse henkilttietoja kasittelytarkoituksiin, mutta
tarvitset henkilétietoja oikeudellisten vaateiden perustelemiseen,
esittdmiseen tai puolustamiseen; ja olet vastustanut kasittelya, ja
vastustuksen tarkastaminen on kdynnissa. Jos kasittelya on rajoitettu talla
perusteella, voimme jatkaa henkilttietojesi sailyttamistd. Kasittelemme niita
kuitenkin muutoin ainoastaan: suostumuksellasi; oikeudellisten vaateiden
perustelemiseksi, esittamiseksi tai puolustamiseksi; toisen luonnollisen
henkildn tai oikeushenkilén oikeuksien suojaamiseksi; tai tarkean julkisen
edun vuoksi.
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10.7 Tietojen kasittelyn kieltaminen: Sinulla on oikeus vastustaa

10.8

10.9

henkilttietojesi kasittelyd omaan erityiseen tilanteeseesi liittyvista syista,
mutta vain siinda maarin kuin kasittelyn laillinen peruste on kasittelyn
tarpeellisuus joistain seuraavista syista: julkisen edun vuoksi tai meilla olevan
viranomaisvaltuutuksen vuoksi toteutettavan tehtavan toteutuminen; tai
meidan tai kolmannen osapuolen oikeutettujen etujen maarittamat
tarkoitukset. Jos vastustat kasittelya, emme endaa kasittele henkilotietojasi,
ellemme pysty osoittamaan pakottavia oikeudellisia syitd, jotka menevat
etujesi, oikeuksiesi tai vapauksiesi edelle, tai etta kasittely on tarpeen
oikeudellisten vaateiden perustelemiseksi, esittamiseksi tai puolustamiseksi.

Suoramarkkinointi: Sinulla on oikeus kieltaa henkilttietojesi kasittely
suoramarkkinointitarkoituksiin (mukaan lukien profilointi
suoramarkkinointitarkoituksiin). Jos kiellat taman, emme enaa kasittele
henkildtietojasi naihin tarkoituksiin.

Tietojen siirtaminen jarjestelmasta toiseen: Siina maarin kuin
henkilttietojesi kasittelyn laillinen peruste on:

(a) suostumus; tai

(b) se, etta kasittely on tarpeen sellaisen sopimuksen
taytantdodnpanemiseksi, jonka osapuoli olet, tai pyynndstasi tehtavien toimien
toteuttamiseksi, jotta sopimus voidaan solmia, ja jos kyseinen kasittely
toteutetaan automaattisin keinoin, sinulla on oikeus saada meilta
henkilbtietosi jarjestelmallisessa, yleisesti kaytdssa olevassa ja koneella
luettavassa muodossa. Tama oikeus ei kuitenkaan pade tilanteissa, joissa silla
olisi negatiivisia vaikutuksia muiden oikeuksiin ja vapauksiin.

10.10Valitukset valvontaviranomaiselle: Jos katsot, ettd rikomme

henkildtietojesi kasittelyssa tietosuojalakeja, sinulla on oikeus valittaa asiasta
tietosuojasta vastaavalle valvontaviranomaiselle. Voit toimittaa valituksen
siihen EU-jasenvaltioon, jossa asut tai tydskentelet, tai jossa vaitetty
rikkomus on tapahtunut. Voit osoittaa valitukset myds Ruotsin
tietosuojaviranomaiselle (https://www.datainspektionen.se/other-lang/in-
english/the-general-data-protection-regulation-gdpr/notification-of-personal-
data-breaches/).

10.11Suostumuksen peruuttaminen: Siind maarin kuin henkilétietojesi

kasittelyn laillinen peruste on suostumus, sinulla on oikeus peruuttaa
suostumuksesi koska tahansa. Peruutus ei vaikuta ennen peruutuksen
tekemista tehdyn kasittelyn laillisuuteen.

10.12Voit kayttaa mita tahansa henkil6tietoihisi liittyvista oikeuksista toimittamalla

11.

11.1

11.2

meille kirjallisen ilmoituksen. Katso yhteystiedot kohdasta 21.
Kolmannen osapuolen verkkosivustot

Verkkosivustomme ja Palvelumme voivat sisdltéaa hyperlinkkeja kolmannen
osapuolen verkkosivustoille ja tietoa niista.

Emme voi kontrolloida kolmansien osapuolten tietosuojakdytantéja emmeka
vastaa niista.
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12,

12.1

12.2

13.

13.1

14.

14.1

15.

15.1

15.2

15.3

16.

16.1

Lasten henkilotiedot

Palvelumme on suunnattu kaiken ikaisille kayttajille. Alle 16-vuotiaat lapset
tarvitsevat kuitenkin vanhempansa tai huoltajansa suostumuksen
Palveluidemme kayttéon.

Jos meillda on syyta uskoa, ettd tietokannoissamme on alle 16-vuotiaiden
henkildiden henkilétietoja ilman asianmukaisia suostumuksia, poistamme
kyseiset henkildtiedot.

Tietojen paivittaminen

Palvelutietojen osalta voit itse korjata henkildtietojasi kirjautumalla sisaan
Palveluihimme tai pyytaa terveydenhuollon tarjoajaa tekemaan sen
puolestasi.

Tietojen kasittelijana toimiminen

Jos emme toimi rekisterinpitdgjana, mutta toimimme tietojen kasittelijana,
tata kaytantda ei sovelleta. Oikeudelliset velvollisuutemme tietojen
kasittelijana maaritellddan meidan ja asianosaisen Rekisterinpitajan valisessa
sopimuksessa.

Tietoa evasteista

Evaste on tiedosto, joka sisaltaa tunnisteen (kirjain- ja numerosarjan), jonka
verkkopalvelin lahettda verkkoselaimeen tallennettavaksi. Tunniste
lahetetdan sitten takaisin palvelimelle aina, kun selain lahettaa sivupyynnon
palvelimelta.

Evasteet voivat olla "pysyvia" tai "istuntokohtaisia". Verkkoselain tallentaa
pysyvan evasteen ja se sailyy voimassaolevana sen maarattyyn
umpeutumispaivaan saakka, ellei kayttaja poista sita tata ennen.
Istuntokohtainen evaste puolestaan vanhenee kayttajaistunnon paatyttyad,
kun verkkoselain suljetaan.

Evasteet eivat yleensa sisalla mitdaan sellaista tietoa, josta kayttaja voidaan
henkilokohtaisesti tunnistaa, mutta sinusta tallentamiamme henkilétietoja
voidaan yhdistaa evasteiden sisaltamiin tietoihin ja evasteista peraisin oleviin
tietoihin.

Kayttamamme evdsteet
Kaytamme evasteita seuraaviin tarkoituksiin:

(a) Todentaminen - Kdytdmme evasteitd tunnistaaksemme sinut, kun
vierailet verkkosivustollamme, kun liikut verkkosivustollamme ja kun
kaytat Palveluitamme;

(b) Tila - Kaytdamme evasteita maarittdédksemme, oletko kirjautuneena
Palveluihimme;
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17.

17.1

17.2

17.3

18.

18.1

(¢) Kohdentaminen - Kaytamme evasteita tallentaaksemme tietoja
mieltymyksistasi ja kohdentaaksemme verkkosivustomme ja
Palveluidemme sisaltéa (esim. kielen valinta);

(d) Turvallisuus - Kdytdmme evasteitd yhtena turvallisuuskeinona
suojataksemme kayttajatileja, esimerkiksi estaaksemme
kirjautumistietojen vilpillisen kayton ja suojataksemme
verkkosivustoamme ja palveluitamme yleisesti;

(e) Analysointi - Kaytémme evasteitd apuna analysoidessamme
verkkosivustomme ja palveluidemme kayttéa ja toimivuutta; ja

(f)  Evastesuostumus - Kaytdamme evasteita tallentaaksemme valintasi
liittyen evasteiden kayttdéon yleisemmalla tasolla.

Palveluntarjoajiemme kdyttamat evasteet

Palveluntarjoajamme kdyttavat evasteita ja kyseiset evdsteet voivat tallentua
tietokoneellesi, kun vierailet verkkosivustollamme.

Kdaytamme Segment-alustaa verkkosivustomme kaytdn analysointiin.
Segment keraa tietoa verkkosivuston kaytosta evasteiden avulla. Ndin
kerattyja verkkosivustoomme liittyvia tietoja kaytetaan laadittaessa
verkkosivustomme kayttéa koskevia raportteja. Segmentin
tietosuojakaytanto on luettavissa osoitteessa:
https://segment.com/docs/legal/privacy/.

Kaytamme Shopify-alustaa verkkokaupparatkaisuna, joka mahdollistaa
maksullisten palveluiden ja tuotteiden tilaamisen. Shopify kayttaa evasteita
sdilyttadkseen ostoskorisi tilan, kun siirryt tilausprosessien vaiheiden valilla.
Shopifyn tietosuojakdytanto on luettavissa osoitteessa
https://www.shopify.com/legal/cookies/.

Evasteiden hallinta

Useimmissa selaimissa on mahdollisuus evasteiden kieltémiseen tai
sallimiseen ja niiden poistamiseen. Menettelytavat vaihtelevat selaimittain ja
versioittain. Saat ajantasaista tietoa evasteiden estdmisesta ja poistamista
naista linkeista:

(@) Chrome: https://support.google.com/chrome/answer/95647?hl=en ;

(b) Firefox: https://support.mozilla.org/en-US/kb/enable-and-disable-
cookies-website-preferences ;

(c) Opera: http://www.opera.com/help/tutorials/security/cookies/ ;

(d) Internet Explorer: https://support.microsoft.com/en-
gb/help/17442/windows-internet-explorer-delete-manage-cookies ;

(e) Safari: https://support.apple.com/kb/PH21411; ja

(f)  Edge: https://privacy.microsoft.com/en-us/windows-10-microsoft-
edge-and-privacy.
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18.2

18.3

19.

20.

20.1

20.2

20.3

21,

211

22,

221

Kaikkien evasteiden estaminen vaikuttaa negatiivisesti monien
verkkosivustojen ja Palveluidemme kaytettavyyteen.

Jos estat evasteet, et pysty kdyttamaan kaikkia verkkosivustomme ja
Palveluidemme ominaisuuksia.

Sijaintipalvelut Android-kayttdjille

Voit ottaa kayttéon Bluetooth Low Energy (BLE) -synkronoinnin
mobiilisovelluksessa voidaksesi synkronoida laitteesi taustalla, kun sovellus
on suljettu, ja poistaaksesi manuaalisen synkronoinnin tarpeen. BLE-
synkronointi kerda laite- ja terveystietosi liitetysta laitteesta.
Mobiilisovelluksen palvelujen Android-versio vaatii, ettd annat sijaintiluvan
BLE-tuettujen laitteiden synkronoimista varten. Sijaintitietosi keratdan myds
BLE-synkronoinnin kayttédnottamiseksi. Emme tallenna tai kayta
sijaintitietoja, jotka luodaan kayttamastasi BLE-synkronointitoiminnosta.

Tietomme
Meidat on rekisterdity seuraavasti:

(a) Yhdysvalloissa nimella Glooko, Inc, jonka rekisterodity toimipaikka on
osoitteessa 411 High St, Palo Alto, CA 94301, USA; ja

(b) Ruotsissa nimelld Glooko AB, jonka rekisteréintinumero on 556668-
4675, ja rekisteroity toimipaikka osoitteessa Nellickevagen 20, 412 63
Goteborg, Ruotsi.

Paatoimipaikkamme on Glooko, Inc:n rekisterdity toimipaikka.
Voit ottaa meihin yhteytta:
(a) postitse ylla annettuun postiosoitteeseen;

(b) kayttamalla verkkosivustoamme (osoitteessa www.glooko.com ja
www.diasend.com) ja Palveluiden yhteystietolomakkeita;

(c) puhelimitse soittamalla yhteysnumeroihin, joita verkkosivustollamme
julkaistaan aika ajoin; tai

(d) sahkopostitse kayttamalla verkkosivustollamme julkaistua
sdahkopostiosoitetta. Tietosuojaan liittyvissa asioissa Euroopan unionin
ulkopuolella voit lahettaa sahkdpostia osoitteeseen
privacy@glooko.com.

Edustaja EU-alueella

Glooko, Inc:n edustajana Euroopan unionissa liittyen Glooko, Inc:n yleisen
tietosuoja-asetuksen mukaisiin velvoitteisiin toimii Glooko AB.

Tietosuojajohtaja

Tietosuojaa koskevissa asioissa Euroopan unionissa tietosuojavastaavaamme
saa yhteyden kirjoittamalla osoitteeseen dpo@glooko.com.
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23. Ilmoitus Kaliforniassa asuville

23.1 California Consumer Privacy Act (CCPA) -laki, joka astuu voimaan 1.1.2020,
suojaa Kaliforniassa asuvien henkil6tietoja. Tassa osiossa kasitelldaan naita
suojatoimia.

23.2 Glookon keraamien ja/tai luovuttamien henkilotietojen luokat ovat samat kuin
aiemmin tassa tietosuojalausunnossa mainitut. Glookolla on California
Confidentiality of Medical Information Act (CMIA) -lain ja soveltuvin osin
Health Insurance Portability and Accountability Act (HIPAA) -lain nojalla
velvollisuus pitaa henkilékohtaiset terveystiedot luottamuksellisina. Emme ole
myyneet henkilétietojasi CCPA-madraysten mukaan niiden voimaantulon
jalkeen emmeka aio “myyda” henkilétietojasi CCPA:n maaritelman
mukaisesti.

23.3 Kaliforniassa asuvilla kuluttajilla on oikeus pyytaa yritykselta tiedot hdanesta
keratyista henkildtiedoista samoin kuin niista mahdollisista henkildtiedoista,
joita yritys on myynyt eteenpain.

23.4 Kaliforniassa asuvilla kuluttajilla on oikeus olla tulematta syrjityiksi heidan
harjoittaessaan CCPA-laissa heille mydnnettyja oikeuksia.

23.5 Kaliforniassa asuvat kuluttajat voivat pyytaa henkilétietojensa poistamista.
Jos Glooko sailyttaa henkildtietojasi sellaisen klinikan puolesta, joka kayttaa
Glookon palveluita potilaittensa diabeteksen hoitoon, ota yhteys klinikkaasi,
jos haluat poistattaa tietoja.

23.6 Kaliforniassa asuvat asiakkaamme voivat osoittaa pyynnot ja tiedustelut
osoitteeseen privacy@glooko.com.

23.7 CCPA:n maarittelema “valtuutettu asiamies” voi tehda pyynnén henkilén
puolesta CCPA-maardysten ja suositusten mukaisesti.

Kiitos, kun varasit aikaa Tietosuojakaytantémme lukemiseen. Jos sinulla on jotain
kysyttdvaa, ala eparoi ottaa yhteytta.
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